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A seguranca é uma jornada, ndo um
destino. E essa maxima é verdadeira
especialmente quando se trata de
proteger identidades e seus privilégios.




Sumario executivo

O que é privilégio? 3
Quais sdo os caminhos para os privilégios? 5
Por que os caminhos para os privilégios sdo fundamentais para a 16
segurancga das identidades modernas

E as ferramentas de seguranca existentes? 19
Como a BeyondTrust protege os caminhos para os privilégios 21
Préximas etapas 31
Recursos adicionais 32

Microsoft, Internet Explorer, Edge, Windows, Microsoft Office, Windows Server,
Azure, Dynamics 365 sao marcas registradas do grupo de empresas Microsoft.



AN

lal ; \ J ( lrﬁ:&%i\> Caminhos para os Privilégios

\

Introducao

O principio do menor privilégio e a disciplina da Gestdao de Acessos
Privilegiados (PAM) ha muito tempo sao pilares da seguranca de Tl. Sabemos
que os privilégios sdo fortes alvo de ataques e, por isso, é essencial protegé-los.
No entanto, a tecnologia moderna e os cenarios de ameagas evoluiram
significativamente, e a maioria das organizagoes esta abordando o desafio da
seguranca de identidades e dos privilégios de forma incompleta porque estdo

ignorando os caminhos para os privilégios. Mas os invasores nao.

Para proteger identidades de forma eficaz, vocé
precisa ir além da gestao direta de contas
privilegiadas, e saber como as identidades humanas
e ndo humanas acessam 0s privilégios.

Isso significa que vocé precisa observar a infraestrutura de identidades que concede privilégios, as
politicas e os grupos usados para gerenciar privilégios e as conexdes entre identidades e contas que
abrem caminhos em diferentes dominios (por exemplo, fornecendo caminhos do ambiente on-
premise para a nuvem). Todos estes sdo caminhos para privilégios que, se ndo forem contabilizados e
protegidos, podem minar a seguranga das identidades da sua empresa — incluindo a prépria
infraestrutura de identidades.

Nesse documento, vocé sabera quais sdo os caminhos para os privilégios, como e por que o0s
invasores 0s procuram, e como observar seu ambiente pela lente de um invasor para entender e
defender melhor seu cenério de identidades. Saiba também como a Plataforma BeyondTrust aborda
muito mais que o PAM a fim de descobrir, gerenciar e proteger os caminhos para os privilégios.
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privilégio:
Antes de definir caminhos para os privilégios, precisamos definir o
que é privilégio no contexto da seguranca de identidades.

Privilégio é um direito concedido a uma identidade para poder ser
usada na realizacao de operacées relevantes de seguranca.

Embora muitas vezes pensemos em privilégios em termos de identidades
humanas com contas de usuarios administradores e ndo administradores,
é importante destacar que o privilégio nao € binario e nem todo privilégio

é administrativo.

Existem varios planos de privilégios que
concedem as identidades acesso a
sistemas, recursos e dados por meio de
modelos tradicionais de privilégios on-
premise ou por meio de fungdes e direitos
em ambientes de nuvem e SaaS.

Enquanto as organizagbes geralmente se
concentram em privilégios administrativos,
os privilégios atribuidos a um usuario
comum, ndo administrador, podem causar
danos significativos.

-

Existem varios planos de
privilégios que concedem as
identidades acesso a sistemas,
recursos e dados.
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Um usuario aparentemente com poucos privilégios tem a capacidade de executar codigo e
acessar dados — que podem ser explorados por ameagas, como ransomware, caso sua
credencial seja comprometida. Na pior das hipéteses, um usuario pode receber
involuntariamente um nivel muito alto de privilégio como resultado de participagdo em grupos,
configuragdes incorretas ou confusdo sobre qual privilégio uma fungédo permite. Esses cenarios
podem possibilitar que esse usuario (ou um invasor que o tenha comprometido) assuma
facilmente uma funcdo altamente privilegiada.

Além das identidades humanas, h& outro tipo importante de identidade: as ndo humanas (INHs).
Estas podem superar muitas vezes o nimero de identidades humanas em alguns ambientes de
TI. As INHs (as vezes chamadas de identidades de maquina) podem ser contas de servigo, de
sistema, de maquina ou de aplicagdes. Em geral, sdo usadas para permitir que aplicagdes e
servicos interajam entre si.

Embora as INHs possam receber privilégios significativos, elas muitas vezes ndo possuem
camadas adicionais de protegdo (MFA, por exemplo) usadas para identidades humanas. Além
das credenciais normais de nome de usuario e senha, as identidades ndo humanas podem ter
chaves API, chaves SSH e certificados usados para autenticagao. Elas podem ter diferentes
niveis de controles aplicados a elas ao acessar o privilégio.

As credenciais representaram quase 90% dos ativos
em nuvem a venda na dark web. E o uso de
credenciais validas foi o vetor de acesso inicial mais
comum em incidentes de seguranca na nuvem.

IBM Security, Relatério de cenario de ameagas a nuvem do IBM Security X-Force de 2023. Setembro. 2023.

Ao pensar em seguranca e privilégios das identidades, precisamos considerar todas as
identidades, contas e privilégios. Isso se aplica a contas humanas, ndo humanas/maquinas,
colaboradores, fornecedores e demais terceiros.

A maioria das organizagdes se vé gerenciando sistemas dispares e isolados e tendo que usar
solugdes pontuais focadas em casos de uso especificos em toda a estrutura de identidades.
Esses desafios sdo ainda agravados por estruturas organizacionais onde o gerenciamento de
acessos de identidades (IAM) e as equipes de seguranga sdo completamente separados.

As lacunas entre esses silos de identidades criam pontos cegos que impedem a capacidade de
ver holisticamente identidades e privilégios. Como a segurancga de identidades atravessa todos
os dominios, precisamos visualiza-las através de uma lente de dominio cruzado para ter uma
visdo completa.
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Quais sao 0s
caminhos para
os privilégios?

A importancia dos privilégios e dos acessos privilegiados para a
seguranca esta bem estabelecida, mas a protecao das identidades
modernas exige ir além dessas nogdes basicas de privilégio para
encontrar e proteger os caminhos até eles.

Os caminhos para os privilégios podem ser indiretos ou bem ocultos na analise de
ferramentas de seguranca. No entanto, se forem encontrados e explorados por agentes de
ameagcas, esses caminhos poderdo acelerar o compromentimento das identidades, minar a
integridade da infraestrutura de identidades e deixar uma empresa muito vulneravel.

Caminhos para os privilégios sdo

qualguer coisa que possa ser /

aproveitada para obter acesso a um Para evitar o uso indevido de
privilégio — uma conta privilegiada que o, ]

possa ser comprometida, um segredo Privi |egIOS em um ambiente,
que possa ser usado para autenticagéo, A .

uma configuracdo incorreta que permita voce precisa entender tOdOS
a elevagdo de privilégios, uma VPN 0s caminhos que um invasor
vulneravel a um ataque de senha que

fornece acesso a toda a rede ou pOde explorar.

infraestrutura de identidades que é K

explorada para conceder privilégios.
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Depois de ter visibilidade dos caminhos para os privilégios, vocé pode comecar a aplicar o
principio do menor privilégio para remover caminhos que ndo sdo absolutamente necessarios e,
em seguida, aplicar controles e protecdes para os que sdo necessarios. Dada a natureza dinamica
dos ambientes de Tl modernos, este precisa ser um processo continuo. Ao focar nos caminhos
para obter privilégios a medida que identidades, aplicagdes e sistemas sdo integrados,
desativados e atualizados, vocé pode garantir melhor que sua postura de seguranga de
identidades permanega reforgada, mesmo que seu ambiente mude.

Por que é Importante Entender o Contexto

Ao pensar nos caminhos para os privilégios e nos riscos, é importante estar ciente do contexto de
negoécios. Por exemplo, ter o privilégio de acessar dados em um determinado sistema de uma
organizacdo pode representar um altissimo risco para o negécio em virtude da alta sensibilidade
desses dados. Em contrapartida, para outra empresa, esse mesmo privilégio pode representar
pouco ou nenhum risco. Da mesma forma, uma conta em um ambiente de teste pode ser
considerada de baixo risco, enquanto um administrador de dominio no ambiente corporativo é de

Ambiente R R Ambiente
de teste D" O" corporativo

Mas o que acontece quando existe umarelacao de confianca
entre os dois ambientes?

alto risco.

Nesse caso, ha um caminho para o privilégio da conta no ambiente de teste que se extende
para o ambiente corporativo. Isso permite que uma conta de teste comprometida autentique
e acesse recursos no ambiente corporativo. Essas conexdes e relagdes de confianca
tornaram-se muito comuns a medida que as organizagdes buscam maneiras faceis de testar
novos sistemas e migra-los para ambientes de producgao.

. —_H .
Ambiente Ambiente

de teste B—' TRUST 5" corporativo

&
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Essas conexdes destacam como os invasores vencem: procurando caminhos para obter
privilégios, em vez de apenas observar os limites do sistema. E essencial considerar todos
os caminhos possiveis para obter privilégios da perspectiva de um invasor, para que se
possa proteger adequadamente as identidades privilegiadas em seu ambiente contra rotas
complexas de ataque entre dominios.

Indo além do PAM
para Proteger Privilégios

Quando pensamos em proteger nossas organizagdes, a gestdo de acessos privilegiados
(PAM) e a protecao de contas privilegiadas tradicionais é frequentemente a prioridade. PAM
€ uma base essencial de qualquer programa de seguranga. As organizagdes normalmente
comegam concentrando-se no gerenciamento direto de identidades humanas privilegiadas.

No entanto, em qualquer ecossistema de identidades moderno, ha muitas maneiras
diferentes de atribuir, acessar e autorizar privilégios, e isso apresenta uma grande superficie
de ataque de identidades.

Para proteger os privilégios, vocé precisa ir além
da gestdo de identidades privilegiadas. E
preciso saber também como elas podem
acessar os privilégios elevados.

Considere contas de administrador de dominio. Em um ambiente tradicional, vocé poderia
seguir as praticas recomendadas: limitar o nimero de contas, implementar MFA e usar uma
solucdo PAM para fornecer acesso just-in-time e automatizar a rotagdo de credenciais.
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Atualmente, precisamos pensar como um invasor no que se refere a
caminhos alternativos para acesso de admin de dominio. Por exemplo:

Modelos de certificado mal configurados no Active Directory Certificate Services
(AD CS) podem fornecer ao invasor um caminho para se autenticar como
administrador de dominio a partir de qualquer conta de dominio valida.

Permissoes fracas em grupos AD podem fornecer ao invasor um caminho para se
adicionar a um grupo de administrador ou a um grupo com privilégios equivalentes
a administrador.

Contas de servigo podem ter altos niveis de privilégio e serem vulneraveis a
exploragdo, fornecendo um caminho para criar uma nova conta de administrador
de dominio.

Contas de agente de sincronizacao do AD (Entra ID) em ambiente Azure herdado
com privilégios de administrador global podem permitir que um usuario com
acesso ao sistema do agente de sincronizagao capture credenciais altamente
privilegiadas e migre para a nuvem ou altere associagdes do AD.

Esses caminhos para o privilégio sdo todos exemplos de técnicas de ataque comuns que os atores de
ameagcas utilizam para movimento lateral e escalagao de privilégios. Embora essas técnicas sejam
comumente usadas porque exploram caminhos indiretos para obter privilégios, muitas empresas
lutam para encontrar, gerenciar e proteger esses caminhos em virtude da complexidade de seus
ambientes e da natureza isolada de sistemas e ferramentas.

Caminhos Comuns para o Privilégio

e A

iy,

Contas Segredos expostos Configuragao Acesso remoto Privilégios
humanas / de (senhas, chaves de incorretada (VPNs e faltade excessivos
maquina vulneraveis API, certificados) infraestrutura de estratégia Zero Trust)
identidades
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%@ Contas Humanas e Nao
o— .JEL Humanas

Comprometer uma identidade humana é um dos pontos de entrada mais conhecidos para
encontrar e explorar acessos privilegiados e caminhos para privilégios. Um invasor pode
usar credenciais comprometidas para autenticar a identidade e explorar os privilégios que
a conta possui diretamente ou indiretamente. Eles também podem usar phishing, ou
explorar software ou malware para executar c6digo como uma conta para acessar 0s
privilégios. Em alguns casos, um invasor pode até usar malware em um endpoint que
permite capturar um token de sessao apds o usuario ter se autenticado usando MFA.
Conseguir tal exploragdo da ao invasor acesso a privilégios sem precisar saber qual é a
senha da conta ou ter que passar pelo MFA.

Quando uma identidade tem privilégios de administrador local, abre-se uma variedade de
caminhos para acessar os privilégios. Se uma conta de administrador local for
comprometida, um invasor poderé usar os privilégios da conta para capturar as credenciais
de outros usuarios logados no sistema usando ferramentas comuns, como Mimikatz.
Essas credenciais poderiam entdo ser usadas para movimentacgao lateral, criagdo de novas
contas localmente, acesso aos dados de outros usuérios locais, adulteragdo de controles
de seguranca de endpoint e elevacdo para o nivel de SISTEMA. E por isso que a remogao
do privilégio de administrador local € uma mitigacao critica. [dentidades ndo humanas,
como contas de servico, apresentam alvos de alto valor porque geralmente sdo altamente
privilegiadas, mas ainda ndo possuem os controles de MFA aplicados em contas humanas.
Usando uma conta de dominio comprometida, um invasor pode utilizar técnicas, como
Kerberoasting, para capturar as credenciais de uma conta de servigo e acessar novos
caminhos para movimentagao lateral.

Essas identidades ndo humanas também podem ser expostas em cddigo ou arquivos de
configuracdo, onde as credenciais da conta sdo armazenadas em texto simples.
Novamente, é provavel que sejam contas altamente privilegiadas usadas para executar
tarefas importantes, por isso é fundamental gerenciar e proteger os caminhos para esses
privilégios.

A capacidade de entender quais privilégios as contas podem acessar, a exposi¢do ao risco
quando as contas estdo inativas e quais contas tém falta de higiene de senha ou nédo
possuem controles adequados (como MFA ou politicas de acesso condicional) podem
ajudé-lo a ver caminhos para privilégios e os riscos que um invasor pode encontrar e
explorar. Este € um recurso critico para fortalecer proativamente a postura de seguranga
das identidades, bem como para detectar e responder com eficacia a ataques.
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Muitas violagdes comegam com um invasor ganhando uma posigao de baixo privilégio em uma
rede e, em seguida, investigando o ambiente em busca de segredos que possam abrir novos
caminhos para os privilégios. Esses caminhos podem ser credenciais armazenadas em texto
simples, chaves de API salvas localmente em scripts, ou certificados armazenados em recursos
compartilhados de rede. Os segredos expostos podem fornecer uma variedade de caminhos de
privilégio entre dominios, permitindo que um invasor passe de um ambiente on-premise para a
nuvem e escale privilégios.

Por exemplo, armazenar credenciais para uma conta de servigo privilegiado ndo gerenciado em
um script ou arquivo de configuragdo representa um caminho que é facil de ser explorado por
um invasor, especialmente quando as credenciais nao estdo sendo alternadas. Mesmo que
inicialmente os invasores obtenham acesso apenas a uma identidade de baixo privilégio, esse
acesso pode permitir que eles realizem reconhecimento no ambiente e encontrem segredos
expostos que abrem novos caminhos para privilégios.

Nos Gltimos anos, o grupo internacional de extorsdo cibernética LAPSUS$ comprometeu
grandes empresas, incluindo Microsoft, Nvidia, Ubisoft, Okta e Samsung (entre outras), sem
flexibilizar quaisquer conjuntos de habilidades técnicas significativas. Eles simplesmente
exploraram identidades e caminhos para obter privilégios, aproveitando ferramentas disponiveis
no mercado para reconhecimento e acesso remoto.

f Aqui estao algumas técnicas observadas durante violagoes do LAPSUSS:

« Acesso e extragao de sites corporativos do Microsoft SharePoint para identificar segredos
armazenados em documentagao técnica.

« Acesso a armazenamentos de senhas e bancos de dados locais para obter mais segredos.

Clonagem de repositoérios Git para extrair chaves API.

K « Uso de credenciais comprometidas para acessar VPNs corporativas.

Os invasores também podem utilizar segredos expostos em violagGes de terceiros. Por exemplo,
os segredos comprometidos podem ser usados em um ataque direcionado ou em ataques mais
amplos de pulverizacdo de senhas e de preenchimento de credenciais (onde as credenciais
comprometidas sdo testadas em uma variedade de servigos de nuvem).

As empresas Cisco e Duo Labs emitiram avisos de um namero crescente de ataques de

pulverizagcdo de senhas em grande escala, aproveitando credenciais comumente usadas ou
comprometidas. Embora essas técnicas de ataque ndo sejam novas, a escala e a sofisticagdo
aumentaram. O nUmero cada vez maior de caminhos para obter privilégios oferece aos invasores

uma gama de opgdes que eles podem aproveitar caso consigam comprometer uma identidade. 10
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Infraestruturade
=y Identidades

A infraestrutura de identidades fornece autenticacdo e autorizagdo para caminhos aos privilégios,
tornando-a um alvo muito desejavel para os agentes de ameacgas. Apesar desse alto nivel de risco, o
monitoramento e a protecdo da infraestrutura de identidades em si sdo muitas vezes inadequados e
caracterizados por perigosos pontos cegos e lacunas de seguranca.

Configuragdes incorretas da infraestrutura de identidades podem fornecer aos invasores caminhos
aos privilégios. Por exemplo, configuracdes incorretas nos Servigcos de Certificados do Active Directory
podem fornecer um caminho para qualquer usuario de dominio valido se autenticar como
administrador de dominio. Da mesma forma, uma conta de sincronizagdo Entra privilegiada pode nédo
ter uma politica de acesso condicional aplicada, tornando possivel a autenticagdo na nuvem fora de
locais confiaveis e sistemas gerenciados.

A infraestrutura de identidades pode também ser explorada diretamente. Por exemplo, o grupo
Scattered Spider e outros tém como alvo contas de superadministrador do Okta por meio de
engenharia social no suporte técnico para redefinir senhas e controles de MFA. Depois que os
invasores fazem login no Okta como superadministrador, eles conseguem adicionar seu préprio IdP
ndo autorizado ao ambiente, permitindo-se acessar aplicagdes na organizagdo comprometida.

-

o Help Desk de 9 Adicionar provedor de 9 Uso do IdP para se passar
engenheiro social identidade malicioso ao pOr usudrios e acessar.

para desativar MFA Okta aplicacoes
@ salesforce

Os caminhos da infraestrutura de identidades para privilégios geralmente ficam ocultos. Os
diferentes sistemas de identidade podem pertencer a equipes diferentes, e podem exigir
conhecimento especializado para serem compreendidos. E os eventos dos sistemas podem
nao ser consumidos ou compreendidos pelo SIEM ou pelas ferramentas de seguranca.

Ter a capacidade de entender quando existem configuragdes incorretas de alto risco e quando
sdo feitas alteragdes de alto risco na infraestrutura de identidades é fundamental para
encontrar, gerenciar e proteger caminhos aos privilégios.

11
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Soluges de acesso remoto comumente usadas, como VPNs e RDPs, podem levar a muitos
caminhos aos privilégios porque podem abrir o acesso a uma rede inteira, pois o usuario sé
precisa acessar um sistema ou endpoint. Isso € particularmente verdadeiro para identidades
privilegiadas, onde as mesmas credenciais usadas para autenticagdo na VPN também
podem ser usadas para autenticagdo em sistemas dentro da rede e para executar agdes
administrativas.

Isso foi 0 caso na violagdo da Cisco em 2022, onde o grupo de ransomware Yanluowang
comprometeu credenciais corporativas no armazenamento de senhas pessoais do Chrome
de um usuario e as usou ndo apenas para se conectar a VPN, mas também para acessar
sistemas dentro da rede, criar novos grupos de administradores locais e instalar outro
software de acesso remoto.

Ao pensar nos caminhos para os
privilégios de acesso remoto, priorize
controles de acesso com menos
privilégios e just-in-time (JIT).

Fornecendo a quantidade certa de
acesso e privilégios necessarios, e
apenas em momentos finitos
necessarios, vocé pode reduzir o
privilégio de permanéncia, reduzindo
assim o “raio de explosdao” de um
possivel comprometimento.

12
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Atores de ameacas, como o LAPSUS$, prometem pagamentos aos colaboradores que entregam

credenciais para solugdes de acesso remoto, para que possam obter acesso aos sistemas e a rede.

Isso mostra o qudo valiosos esses caminhos aos privilégios sdo para um invasor.

Mesmo que as identidades comprometidas tenham apenas privilégios limitados, o amplo acesso
fornecido por uma VPN oferece aos agentes da ameaca a capacidade de descobrir sistemas
potencialmente vulneraveis, segredos armazenados em recursos compartilhados de rede, além de
encontrar mais privilégios e caminhos que eles possam explorar para atingir seus objetivos.

LAPSUSS
We recruit employees/insider at the following!!!!

- Any company providing Telecommunications (Claro, Telefonica,
ATT, and other similar)

- Large software/gaming corporations (Microsoft, Apple, EA, IBM,
and other similar)

- Callcenter/BPM (Atento, Teleperformance, and other similar)

- Server hosts (OVH, Locaweb, and other similar)

TO NOTE: WE ARE NOT LOOKING FOR DATA, WE ARE LOOKING FOR
THE EMPLOYEE TO PROVIDE US A VPN OR CITRIXTO THE
NETWORK, or some anydesk

If you are not sure if you are needed then send a DM and we will
respond!!!!

If you are not a employee here but have access such as VPN or VDI
then we are still interested!!

You will be paid if you would like. Contact us to discuss that

@lapsusjobs

FIGURA 1
Post da LAPSUS$ no Telegram recrutando colaboradores

13
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Privilégios Excessivos

O excesso de privilégios € muito comum. Os privilégios séo frequentemente concedidos de
forma permanente (privilégios permanentes), mesmo que sejam necessarios apenas uma vez. A
medida que os usuarios mudam de fungdo ou assumem novos projetos, suas identidades podem
continuar a coletar privilégios que nunca serdo removidos. Em casos extremos, as identidades
altamente privilegiadas de ex-funcionéarios podem existir num estado inativo. Eles ndo oferecem
valor para o negoécio porque ndo sdo mais usados (legitimamente), mas criam muitos riscos em
caso de comprometimento.

Na corrida para a nuvem, vemos uma abundancia de privilégios concedidos através de fungdes e
direitos, muitas vezes com pouco conhecimento ou consideragao da extensdo do seu alcance.
Esse problema é ainda mais complicado pelos milhares de privilégios diferentes e granulares que
podem ser concedidos nas principais plataformas de nuvem.

-

Numero de

Cle[6[CIN=
permissoes de IAM CLOUD
eagdes 10.115

por plataforma de nuvem

k *Os dados da AWS, Azure e Google Cloud sdo atualizados regularmente. Esses nimeros séo de 31 de julho de 2024.

A adocao de mais aplicagbes em nuvem foi o
fator#1 que impulsionou o aumento
no numero de identidades.

-IDSA. 2023 Trends in Securing Digital Identities. Junho de 2023.

1. https://aws.permissions.cloud
2. https://azure.permissions.cloud
3. https://gcp.permissions.cloud/



@

(—=— — —h>
g ‘ & l. J L*/\> Caminhos para os Privilégios
Ve

Vérios ataques de alto perfil, incluindo o infame Midnight Blizzard contra a Microsoft foram bem-
sucedidos em fungdo das conexdes ocultas e aos caminhos excessivos para obter privilégios que
surgem da criagdo e da gestdo de identidades humanas e ndo humanas na nuvem.

Um exemplo comum de caminhos para privilégios no Entra € uma identidade com controle sobre
uma aplicagdao OAuth. Mesmo que a identidade nao seja diretamente privilegiada, ela possui um
caminho para os privilégios concedidos a aplicagao que controla. Em muitos casos, as aplicagdes
recebem altos niveis de privilégio na nuvem, apresentando um caminho aparentemente com
poucos privilégios até o administrador global na nuvem por meio de uma aplicagdo ou servigo.

Caminhos parao
privilégio no Entra
Aplicagdo de Representag&o e entrega
A planejamento /(ie e-mail via API
@) -------- > N > > . s y |
ﬁ m I Aéiruelrrecursos 0

Usuario: Bob
Redefinicdo de

Tarefas:

are -as senha, redefinicdo
Configurar a (t de MFA
aplicagao de %

planejamento da

empresa
Service

Direitos: b
Principal

Administrador de
aplicacdes

Em muitos casos, essas aplicagdes foram configuradas para projetos legados de migragao para a
nuvem, que exigiam altos niveis de privilégio na época, mas ndo sao mais necessarios. Em outros
casos, eles foram simplesmente superprivilegiados em virtude da falta de compreensao do que
era necessario. De qualquer forma, esses privilégios constituem um alvo tentador para invasores
que desejam migrar para a nuvem. Em ambientes de nuvem, os invasores podem usar esses
caminhos para elevar seus privilégios de acesso a caixas de correio, armazenamentos de dados e
outras identidades por meio do Entra ID.
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Por que encontrar
caminhos para os
privilégios é a chave para a
seguranca das identidades
modernas

Os sistemas de TI modernos sdao complexos e contém um ndmero
cada vez maior de sistemas, aplicacdes e identidades dispares, 0s
quais potencialmente criam novos caminhos para privilégios —

caminhos que estido sendo ativamente explorados por invasores.

-

No ano passado, 90% das
empresas sofreram pelo
menos um incidente de
seguranca relacionado a

identidades.

IDSA. 2024 Trends in Identity Security.

K Maio de 2024 j

John Lambert,_do Mlcro.soft Threat Intelligence “ os defensores pensam em listas.

Center, resumiu o desafio na seguranca de Osii <fi

identidades que atualmente esté favorecendo S .I nvasores, em gra CiOS.

muito os invasores. Se isso for verdade, os invasores
vencem.”

Sua declaracdo adequada deu origem a

seguinte expressio: John Lambert
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Quando falamos sobre invasores que pensam em gréficos, ndo estamos descrevendo graficos
de pizza e de barras, mas sim aplicando os conceitos da teoria dos grafos, que examina as
estruturas usadas na matemaética para modelar relacionamentos entre objetos para criar um
modelo de comportamento de ameagca as identidades. No caso das identidades, o grafico
contém nos (circulos) que representam endpoints (desktops, servidores, |0T/OT, outros
dispositivos com capacidade de internet, etc.) e servigos, e arestas (linhas) que representam o
caminho que conectam os nés - ou como os definimos, os caminhos para o privilégio.
Pensando em gréaficos, podemos conceituar como os invasores poderiam sair do
comprometimento inicial de uma identidade e se mover pelo seu ambiente, explorando os
privilégios em seus sistemas.

-

Comprometer uma identidade LISTAS VERSUS GRAFICOS

ou endpoint d4 a vocé acesso Esquerda, defensor pensa em listas.
a um ou mais nés, e 0

privilégio permite o controle O-—
deles. Quanto mais caminhos

para privilégios no ambiente,

mais oportunidades para um A
invasor acessar e controlar
endpoints e servigos. “

Direita, atacante pensa em graficos.

-

Os invasores procuram os caminhos entre dominios que conectam os sistemas pensando em
graficos. No entanto, os silos organizacionais e as ferramentas muitas vezes deixam os
defensores pensando em listas (ou seja: listas de verificagédo) isoladas de um sistema ou
ambiente. Isto limita a capacidade de ver o que o atacante vé, dificultando assim a sua defesa.
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-

Por exemplo, um ataque pode comecar explorando um servidor
publico vulneravel on-premise e, em seguida, mover-se
lateralmente para um sistema que executa um agente de
sincronizacao em nuvem. A partir dafi, o invasor pode extrair do
agente as credenciais da conta da nuvem altamente
privilegiadas e usa-las (assim como os privilégios) para migrar
para a nuvem e assumir o controle de todo o locatario da
nuvem. O invasor poderia entao usar todos os caminhos aos
privilégios que descobriu para excluir sistemas e dados, tanto
na nuvem quanto on-premise, em um golpe de knock-out (ou

\ ‘game over”).

Este exemplo ndo é ficcdo de ameaca, € apenas um entre
muitos exemplos do mundo real de como os invasores pensam

em graficos e exploram caminhos para obter privilégios e se
mover com fluidez entre diferentes dominios. Quanto mais
caminhos para privilégios em seu ambiente, mais
oportunidades um invasor tera de se mover lateralmente,
escalar privilégios e cruzar dominios.

Do lado dos defensores, muitas vezes pensamos em listas e silos. Isso significa que podemos
ter uma equipe do Active Directory (AD), uma de nuvem, uma de endpoints e uma de
servidores. Ou podemos pensar em termos de listas de verificagdo de conformidade para
sistemas e controles individuais. Silos e listas sdo muitas vezes o resultado de uma
infraestrutura de identidades dispar, ferramentas de nicho e diferentes estruturas de equipe. O
resultado: brechas na visibilidade a medida que vocé cruza dominios, equipes e ferramentas,
deixando o IAM e a seguranga cegos quanto aos caminhos aos privilégios entre sistemas que
os invasores podem explorar prontamente.

Pensar em gréaficos e focar nos caminhos aos privilégios permite que vocé veja sua superficie
de ataque da perspectiva de um invasor para que vocé possa proteger proativamente seu
ambiente. Dessa maneira, vocé entende o raio da explosdo no caso de uma violacgao, para que
possa detectar rapidamente e responder adequadamente a um ataque. E por isso que
compreender os caminhos para os privilégios ndo é apenas o ponto crucial da seguranga das
identidades modernas, mas também é essencial para a seguranca geral.
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E as ferramentas de
seguranca ja existentes?

Muitas solugdes disponiveis hoje concentram-se
fortemente na deteccao de malware, exploracées
conhecidas e codigos maliciosos. Embora sejam
defesas valiosas, elas nao sao eficazes contra
ameacas de identidade modernas.

4 Evolucao da Seguranca que Prioriza ©
as ldentidades —
2 ey
=Ly S0
AW VAW @@
Seguranca Seguranca Seguranca da
\_ de perimetro de endpoint identidade

Considerando que atualmente é mais facil para um invasor
fazer login do que hackear, é vital poder ver, gerenciar e
proteger os caminhos para os privilégios em seu ambiente.

J
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Como a maioria das ferramentas de deteccéo atuais geralmente sdo reativas a eventos e ndo
possuem o contexto de identidade e caminhos para os privilégios, € um desafio reduzir
proativamente a superficie de ataque e o risco. Sem uma compreenséo clara dos caminhos
para os privilégios, € impossivel entender quais identidades apresentam o maior risco em seu
ambiente ou quais controles terdo o maior impacto na reducdo da superficie de ataque das
identidades para protecdo contra ataques futuros. Por exemplo, um EDR ou SIEM pode
detectar que um endpoint foi comprometido por malware e que uma identidade foi exposta a
riscos. No entanto, sem o contexto de qual privilégio essa identidade possui —néo apenas
naquele endpoint, mas também em todo o ambiente — vocé nédo sabera quais caminhos
estdo disponiveis para o invasor.

Existe uma maneira do invasor passar a administrador de dominio a
partir desse endpoint comprometido? Ele poderiam usar a
identidade para acessar dados na AWS? Ele tem controle sobre as
aplicac6es OAuth no Azure que poderiam ser usadas para migrar
para a infraestrutura em nuvem? Sem um contexto mais amplo,
torna-se dificil (se nao impossivel) responder adequadamente e
evitar novos compromissos.

Embora exista uma série de controles centrados nas identidades (por exemplo, MFA, acesso
condicional e SSO), eles ndo sado suficientes. Os invasores podem aproveitar da engenharia
social para que os usuarios fornegam cédigos MFA, os kits de ferramentas de phishing podem
capturar credenciais e solicitagdes de proxy MFA, os dispositivos comprometidos podem ser
usados para sequestrar sessoes, as redes proxy podem escapar das restricdes de acesso e,
uma vez que o invasor tenha esse acesso inicial, 0 SSO pode conceder acesso a uma série de
aplicacbes e dados em nuvem.

Ao compreender o raio potencial de explosdo de uma identidade comprometida, vocé pode
priorizar, responder e mitigar melhor os riscos. Esse conhecimento permite que vocé adote
uma abordagem proativa para reduzir sua superficie de ataque de identidades e remova,
gerencie e monitore efetivamente caminhos para os privilégios. Eliminar os caminhos faceis
que um invasor pode usar para acessar sistemas ou desativar controles de seguranca também
ajudaréa a garantir que suas ferramentas de seguranca funcionem de maneira eficaz.
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rivilégios

A BeyondTrust, empresa lider reconhecida por analistas na gestéao de
acessos privilegiados (PAM) e deteccéao e resposta a ameacas de
identidades (ITDR), esta preparada para proteger as empresas contra

ameacas de identidades, minimizar sua superficie de ameaca e reduzir o
raio de explosao de ataques.

OUWO

Contamos com anos de experiéncia no gerenciamento de privilégios, além de um conhecimento
solido do cenério de segurancga cibernética em constante mudancga e uma plataforma avancada
de solugdes comprovadas de seguranca de identidades para proteger nossos clientes das
ameacas atuais baseadas em identidades.

| . ) . A plataforma BeyondTrust oferece
7 | ] a cobertura mais ampla e
'_1 (1] U profunda para encontrar,

>

gerenciar e proteger os caminhos

aos privilégios.
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A plataforma
BeyondTrust

Os produtos BeyondTrust
integram-se entre si para
oferecer mais protegéo e
eficiéncia. Integracoes
avangadas com conjuntos
de ferramentas de terceiros
ajudam sua organizagao a
maximizar ainda mais 0s
investimentos existentes

em seguranga.

Para obter mais informacoes
sobre a plataforma BeyondTrust,
visite nosso website.
www.beyondtrust.com/pt

Bridge
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;‘3 Privilege
Q Management
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‘-z. Active

i Directory

Caminhos para os Privilégios

Password
Safe

Remote
Access

Identity Security
Insights

Entitle

- -

CLOUD | HYBRID | ON-PREMISES | OT

A BeyondTrust protege seus caminhos para os privilégios
e melhora sua postura de seguranca de identidades.

Visibilidade
Holistica
Tenha visibilidade

de seus caminhos
para os privilégios

o1]lo

Gestao
Simplificada

Implemente os
privilégios minimos
e ganhe eficiéncia

Q ?.}
Protecao
inteligente

Aprimore usando
insightsde A e
ML

$305yynaLN!
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Caminhos para a Protecao dos Privilégios: L
Descubra Caminhos Diretos e Indiretos para os Privilégios 41

Descubra caminhos para os privilégios e caminhos de risco de identidades em ambientes de
Tl interconectados, como os decorrentes de associagdes a grupos aninhados, identidades
com privilégios excessivos, contas inativas, configuragdes incorretas, caminhos
desconhecidos de acesso entre ambientes de producdo e ndo producéo, vulnerabilidades
nos Servigos de Certificados do Active Directory (ADCS), contas privilegiadas ndo
gerenciadas, contas vulneraveis ao Kerberoasting, etc.

Fortaleca Proativamente sua Postura de Seguranca de Identidades

Figue a frente dos invasores. Melhore a higiene da seguranca da suas identidades com
avaliagBes de risco continuas que fornecem informacdes detalhadas sobre direitos,
combinados com recomendagdes. Aproveite a solugao PAM da BeyondTrust e outras
integracdes para resolver rapidamente as descobertas e eliminar ou proteger privilégios e
caminhos para privilégios.

Operacionalize Detec¢ao e Resposta a Ameacas de Identidades (ITDR)

Detecte quando privilégios ou caminhos para privilégios estdo sob ataque. Receba alertas
sobre anomalias como sprays de senha, login de IP mal-intencionado, excessos de
tentativas de leitura de senha, alteragdes de infraestrutura apds eventos de MFA suspeitos,
alteragdes incomuns nas entidades de servico do Azure e acesso de intervalos de IP
maliciosos. Aproveite recomendagdes prescritivas e controles de PAM da BeyondTrust para
prevenir e remediar prontamente tentativas de explorar caminhos para privilégios. Integre-se
as suas plataformas conhecidas de SIEM, SOAR, ITSM e ChatOps para acelerar a resposta e

a mitigacao.
gac 23
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O Identity Security Insights foi crucial para detectar a violacao do
suporte da Okta em outubro de 2023, identificando atividades criticas
(como sequestro de sessao e acdes administrativas baseadas em
proxy) semanas antes do reconhecimento publico do ataque a
@ Okta. Um de nossos clientes disse que quando a violagdo da Okta foi
detectada pela BeyondTrust, o CIOs e o CISO ficaram aliviados ao
saber sobre os recursos proativos do Identity Security Insights. Isso
lhes permitiu garantir a lideranca da empresa que nao foram afetados
pela violacao.

Ao mapear interconexdes complexas entre identidades, contas, privilégios e configuragdes
humanas e ndo humanas em toda a estrutura de identidades — incluindo endpoints,
servidores, provedores de identidade, ferramentas laaS, PaaS, SaaS e DevOps — o Identity
Security Insights revela exclusivamente caminhos ocultos para os privilégios que outras
solugdes ndo conseguem identificar. Com as recomendacgdes e detecgdes prescritivas do
produto, vocé pode fortalecer sua postura de seguranca de identidades, corrigir problemas e
interromper caminhos para privilégios de forma mais proativa e eficaz.
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Password
1 Safe

O Password Safe da BeyondTrust fornece visibilidade e controle abrangentes de contas,

sessdes, credenciais e segredos privilegiados. O produto simplifica os recursos de
gerenciamento de contas e sessdes privilegiadas (PASM) e gestao de segredos em uma
solucdo coesa.

O Password Safe é fundamental para proteger alguns caminhos mais utilizados até os
privilégios. O produto ajuda as organizagées a minimizar os riscos associados ao
comprometimento de credenciais privilegiadas, integrando contas e credenciais
privilegiadas e protegendo o acesso a senhas de contas e segredos de DevOps, bem como
certificados, chaves de API, tokens e chaves SSH.

Caminhos para a Protecao dos Privilégios:

Descubra, Integre e Gerencie Contas e Credenciais Privilegiadas T
Aproveite os recursos avangados de descoberta do Password Safe para agilizar o

processo de gerenciamento de contas privilegiadas. Tenha visibilidade e controle total

sobre contas privilegiadas para mitigar riscos associados ao acesso ndo monitorado.

Automatize a Rotacao de Credenciais

Proteja os caminhos para os privilégios por meio da rotagdo automatica de credenciais,
minimizando assim riscos como reutilizagdo de senhas e comprometimento de contas, o
que pode provocar a pontos de apoio ou movimentos laterais em sua rede.

Habilite o Acesso Just-in-Time
Fornecga acesso just-in-time a caminhos para privilégios em recursos criticos para
eliminar privilégios permanentes e reduzir a superficie de ataque.

Gerencie Segredos

Proteja os caminhos para os privilégios em DevOps e outros ambientes dindmicos,
gerenciando e protegendo segredos com eficiéncia e eliminando credenciais codificadas
que os agentes de ameacgas procuram.

Utilize a Ferramenta Workforce Passwords

Elimine credenciais de aplicagdes ndo gerenciadas e compartilhadas, implementando
praticas robustas de gestdo de senhas, garantindo a seguranca das identidades.

25


https://www.beyondtrust.com/products/password-safe

=
lal %ﬂ‘m _]IT? Caminhos para os Privilégios

Ao implementar esses recursos, o Password Safe pode evitar muitos ataques, como ameagas de
reutilizagcdo de senhas e ataques Pass-the-Hash (PtH), em que os agentes de ameagas utilizam
credenciais com hash roubadas para acessar outros sistemas em rede. Ao rotacionar
automaticamente as credenciais e remover privilégios permanentes, o Password Safe garante
gue, mesmo que uma identidade e suas credenciais sejam comprometidas, elas ndo poderao ser
reutilizadas, reduzindo significativamente o risco de movimentos laterais. Ao estender a
seguranca corporativa até mesmo para senhas de colaboradores, o Password Safe expande
ainda mais o caminho para a protegao de privilégios além das contas tradicionalmente tratadas
como privilegiadas.

Endpoint Privilege
'@ Management

A solugao BeyondTrust Endpoint Privilege Management ajuda as empresas a impor o
privilégio minimo e obter conformidade, controlando direitos de administrador local e acesso
root em desktops e servidores Windows, macOS e Linux.

O Endpoint Privilege Management desempenha um papel vital na defesa dos caminhos para
os privilégios, oferecendo controle e visibilidade abrangentes sobre privilégios de
administrador local e acesso a aplicagées em endpoints. O produto garante que as politicas
de seguranca de endpoints sejam aplicadas de forma consistente em todos os dispositivos,
reduzindo o risco de acesso ndo autorizado e a escalagado de privilégios.

Caminhos para a Protecao dos Privilégios:

Remova Caminhos para os Privilégios de Administrador Local em Endpoints L
Elimine direitos desnecessarios de administrador local, reduzindo o risco de exploragdo por agentes 41
mal-intencionados caso o endpoint seja comprometido.

Desbloqueie a Produtividade com Modelos de Inicio Rapido Prontos para Uso J
Permita que os usuarios acessem facilmente os privilégios necesséarios para sua funcado, por meio

de politicas e controles granulares.

Previna o Uso Indevido com Mecanismos Avancados de Anti-Tamper
Blogueie o uso indevido de privilégios, como a criagdo de novas contas de administrador local e
elevagéo de privilégios ndo autorizados.

Proteja os endpoints

Direitos de administrador local e acesso root sdo caminhos comumente explorados, que os

invasores usam para desativar controles de seguranca, capturar credenciais e mover-se

lateralmente. O Enpoint Privilege Management mitiga esses riscos e fornece uma base sobre a qual

se permite construir a seguranga de seus endpoints. 26
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Ao proteger os caminhos para os privilégios em endpoints, o Endpoint Privilege Management
pode mitigar a escalagdo de privilégios. Ao eliminar os privilégios desnecessarios de admin local
e usar mecanismos anti-tamper avangados, esta solugdo reduz significativamente a superficie de
ataques e mitiga o risco de movimentos laterais e uso indevido de privilégios. Mesmo que um
endpoint seja comprometido, os controles de seguranga do Endpoint Privilege Management
ajudam a minimizar o raio de explosao e o risco.
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Caminhos para a Protecao dos Privilégios:

Orquestre o Acesso Just-in-Time a nuvem

Controle 0 acesso aos recursos da nuvem concedendo privilégios somente quando necessario,
reduzindo a necessidade de privilégios permanentes e minimizando as janelas de ameaca durante
as quais os privilégios podem ser explorados.

(_
-

Habilite o Acesso de Autoatendimento

Permita que os usuarios solicitem e aprovem acesso por meio de fluxos de trabalho automatizados
que aplicam politicas de seguranca, garantindo que os caminhos para os privilégios estejam
protegidos.

Ofereca Acesso Emergencial
Fornecga acesso emergencial em situacdes criticas, com auditoria e controle completos. Garanta
que esse acesso seja seguro e rastreavel.

Ofereca Acesso SSH Just-in-Time para Identidades nao Federadas e Ambientes Legados
Ofereca acesso SSH seguro e oportuno para usuarios em sistemas legados e néo federados,
mantendo a seguranca em diversos ambientes.
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Ao proteger os caminhos para os privilégios em ambientes de nuvem, o Entitle pode mitigar
ataques de escalagao de privilégios e uso indevido de permissfes para acessar dados e sistemas
confidenciais. A solugdo fornece acesso just-in-time garantindo que, mesmo que as credenciais
sejam comprometidas, elas ndo podem ser usadas para obter acesso ndo autorizado. Além disso, o
suporte do Entitle para cenarios emergenciais garante que o acesso seja concedido com
segurancga e totalmente auditavel, reduzindo o risco de uso indevido durante momentos criticos.
Essa abordagem abrangente protege caminhos para privilégios em ambientes de nuvem e
aplicacdes SaaS.

»
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OP eged Remote Access pe e que as organizagoe em acesso e CO
dentiaades seguras para todos os ambientes ae em, on-pre eeO

O produto fornece seguranca de identidade essencial e controle sobre conexoes remota
e ando a necessidade de VP adicionais, alem de remover e proteger oS ca 0
para 0s p eglos. O P eged Remote Access garante que 0 acesso remoto seja seguro
e gerenciavel para colaboradores e fornecedores, co Dilidade e controle abrangente
obre todas as ativiaades p eglada

Caminhos para a Protecao dos Privilégios:

Controle e Proteja os Caminhos para os Privilégios de Fornecedores e Terceiros L
Elimine a necessidade de VPNs e credenciais privilegiadas conhecidas. Obtenha total T
controle e visibilidade sobre o acesso de fornecedores, garantindo conexdes remotas

seguras e monitoradas.

Implemente o Acesso Remoto Seguro Just-in-Time para Colaboradores

Crie acesso remoto seguro e com privilégios minimos somente quando necessario. Injete
credenciais gerenciadas diretamente nas sessdes e elimine privilégios permanentes

para funcionarios.

Tenha Visibilidade e Controle Total de Todas as Ac¢des e Privilégios em Cada Sessao
Monitore, gerencie e audite todas as agoes e privilégios em cada sessdo remota, garantindo
que as atividades sejam rastreadas e controladas.

Proteja mais Caminhos para os Privilégios com Suporte para Varios Protocolos
Gerencie com seguranga o acesso remoto através de varios protocolos, incluindo RDP, VNC,
HTTPS, SSH, e SQL, para garantir ampla protegdo dos caminhos para os privilégios. 28
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Ao implementar esses recursos, o Privileged Remote Access pode impedir acesso ndo autorizado e
ataques de escalagdo de privilégios. O produto fornece apenas o acesso necessario e injeta
credenciais diretamente na sessao a partir de um cofre seguro, sem exp6-las ao usuério. Isso reduz o
risco de que credenciais comprometidas sejam usadas para obter acesso nédo autorizado.

Além disso, os recursos de gerenciamento e auditoria de sessGes garantem que todas as acdes
sejam monitoradas e controladas, evitando o uso indevido de privilégios. Essa abordagem robusta
mantém um alto nivel de seguranca em conexdes remotas, ao mesmo tempo que protege caminhos
para os privilégios que um agente de ameaga poderia aproveitar para ganhar uma posi¢ao ou
expandir um ataque.

Remote
'@ Support

O BeyondTrust Remote Support permite que as organizagdes acessem e fornegcam suporte
a qualquer dispositivo ou sistema no mundo. O produto é crucial para proteger caminhos de
acesso remoto para privilégios de centrais de atendimento.

O Remote Support elimina a necessidade de VPNs tradicionais e privilégios permanentes,
garantindo que o acesso seja concedido somente quando necessario e sob monitoramento
rigoroso. Aproveite também os controles robustos e a auditoria do produto para garantir a
seguranca e a supervisao de sessdes remotas.

Caminhos para a Protecao dos Privilégios:

Proteja e Controle os Caminhos de Acesso Remoto para Privilégios L

Fornecga acesso remoto seguro e sem VPN para reduzir o risco de conexdes comprometidas
e garanta que todos os caminhos de acesso remoto sejam rigorosamente controlados.
Defina e aplique politicas diferentes para sessdes de suporte remoto assistidas e nao
assistidas.

Implemente o Acesso Just-in-Time para Sessoes de Suporte
Conceda permissoes e acesso granulares somente quando necessario, eliminando
caminhos permanentes para privilégios e reduzindo o potencial de acesso nado autorizado.

Integre a Seguranca de Senhas
Permita que os técnicos armazenem, compartilhem e rastreiem com seguranga o uso de
credenciais privilegiadas no service desk.

Audite As Sessoes
Monitore e audite cada sessdao remota para garantir que as identidades nao sejam mal 29
utilizadas, alcangando total responsabilidade e visibilidade de todas as atividades remotas.

-
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Ao implementar esses recursos, o Remote Support pode impedir o acesso nao autorizado e o uso
indevido de identidades. Por exemplo, ao remover caminhos permanentes para os privilégios e
implementar o acesso just-in-time, vocé pode garantir que, mesmo que as credenciais sejam
comprometidas, elas ndo poderéo ser usadas para obter acesso indesejado. Além disso, a auditoria
de cada sessdo garante que todas as atividades sejam monitoradas, evitando o uso indevido de
identidades e mantendo um alto nivel de seguranca e responsabilidade em cenarios de suporte

remoto.
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Caminhos para a Protecao dos Privilégios:

Simplifique as Politicas e a Gestao

Unifique o gerenciamento estendendo os recursos do AD para sistemas ndo Windows,
reduzindo a complexidade administrativa e possiveis erros que poderiam criar caminhos
para os privilégios.

Simplifique a Seguranca
Aproveite o controle centralizado sobre politicas de identidades e acessos, garantindo
padrées de segurancga uniformes em todas as plataformas.

Reduza o Potencial de Erros
Automatize a aplicacdo e conformidade de politicas, minimizando o risco de configuracdes
incorretas e erros humanos.

Acelere seu Caminho para o Zero Trust
Monitore e audite cada sessdo remota para garantir que as identidades nao sejam mal
utilizadas, alcangando total responsabilidade e visibilidade de todas as atividades remotas.

-
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Ao utilizar o Active Directory Bridge, as organizagdes podem evitar desvios de configuragéo e
inconsisténcias de segurancga, que podem abrir ou expor caminhos para os privilégios. O produto
centraliza e automatiza o gerenciamento de politicas para garantir que as politicas de seguranca
sejam aplicadas uniformemente em infraestruturas heterogéneas, reduzindo a probabilidade de
erros que poderiam ser explorados por invasores. Esta abordagem esta alinhada com o Zero Trust,
onde a verificagdo continua é fundamental para manter um ambiente seguro.

Proximos Passos

Proteger identidades e seus caminhos para obter privilégios é uma jornada
essencial e continua que requer uma abordagem estratégica e o conjunto
certo de ferramentas de seguranca de identidades.

Este White Paper ressaltou aimportancia de compreender e proteger os caminhos

para os privilégios. Ao considerar a infraestrutura de identidades, as politicas, os grupos e
as interconexdes mais amplas, as organizacées podem aprimorar sua postura de segurancga
e mitigar riscos de maneira eficaz.

Recursos Adicionais

WHITEPAPER
Buyer's Guide for Complete Privileged
Access Management (PAM)

Interessado em descobrir os caminhos para os

privilégios em seu préprio ambiente e ter WHITEPAPER
recomendagdes claras sobre como fortalecer Advancing Zero Trust with Privileged
proativamente sua postura de seguranga? Access Management (PAM)
PODCAST
Aproveite nossa The Midnight Blizzard Breach on

Microsoft and Other Identity Attacks

BLOG

AD CS 101: Introduction to Active
Directory Certificate Services & How to
Detect and Mitigate ESCT Attacks

com tecnologia do
Identity Security Insights.

BLOG
SAIBA MAIS |dentity Attack & Defense: Lessons in

beyondtrust.com ou entre em contato conosco Okta Securit
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https://www.beyondtrust.com/resources/whitepapers/advancing-zero-trust-with-pam
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Sobre a
BeyondTrust

A BeyondTrust ¢ lider em seguranca cibernética, protegendo os caminhos
para os privilégios com uma abordagem centrada nas identidades. Estamos
liderando a transformacéo da seguranca de identidades e contamos com
mais de 20.000 clientes, incluindo os 75 maiores da Fortune 100, aléem de

nosso ecossistema global de parceiros.

Saiba mais em www.beyondtrust.com/pt

https://disruptec.com.br/acesso-remoto-privilegiado/
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